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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil
AR - Autoridade de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -
COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Praticas de Certificacao
ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira
IDS - Sistemas de Detecc¢éao de Intruséao

IEC - International Electrotechnical Commission

ISO — International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificacdo Social

NIST - National Institute of Standards and Technology
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patriménio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - Programa de Integragéo Social

POP - Proof of Possession

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology

UF - Unidade de Federacgao

URL - Uniform Resource Location
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1. INTRODUGAO
1.1. VisAo GERAL

1.1.1  Este documento descreve a Politica de Certificados do tipo A3 da Autoridade Certificadora da
Presidéncia da Republica (PC A3 ACPR), observando os requisitos definidos no documento
Requisitos Minimos para as Politicas de Certificado na ICP-Brasil - DOC-ICP-04.

1.1.2 Esta PC adota obrigatoriamente a estrutura recomendada pelo DOC-ICP-04 do Comité
Gestor da ICP-Brasil.

1.1.3  Esta PC se refere aos certificados de assinatura digital S/MIME do tipo A3, um dos tipos de
certificados previsto para usuario final no a&mbito da ICP-Brasil.

1.1.4  Nao aplicavel.
1.1.5  Na&o aplicavel.
1.1.6  Na&o aplicavel.

1.1.7  Né&o aplicavel.

1.2. IDENTIFICAGAO

1.2.1 Esta PC obedece as recomendagbes da ICP-Brasil para a emissdo de certificados de
assinatura digital S/MIME do tipo A3.

1.2.2  Ap6s o processo de credenciamento da ACPR foi atribuido a esta PC, no ambito da ICP-
Brasil, 0 OID 2.16.76.1.2.3.1.

1.3. COMUNIDADE E APLICABILIDADE

1.3.1. Autoridades Certificadoras

1.3.1.1 A Autoridade Certificadora da Presidéncia da Republica (ACPR) integra a Infraestrutura de
Chaves Publicas Brasileira, ICP-Brasil, sob a hierarquia da Autoridade Certificadora Raiz
Brasileira.

1.3.1.2 Esta PC é implementada pela Declaragédo de Préaticas de Certificagdo da ACPR — DPC
ACPR, publicada na pagina Web da mesma, conforme item 1.3.2.1.

1.3.2. Autoridades de Registro

1.3.2.1 A ACPR mantém pagina web (https://certificados.serpro.gov.br/acpr) onde estdo publicados
os dados abaixo, referentes a Autoridade de Registro - AR da ACPR, para os processos de
recebimento, validagdo e encaminhamento de solicitagbes de emissao ou de revogagéo de
certificados digitais e de identificagao de seus solicitantes:

a) relagdo de todas as AR credenciadas, com informagées sobre as PC que implementam;

b) para cada AR credenciada, os enderegos de todas as instalagdes técnicas, autorizadas pela AC
Raiz a funcionar;

c) para cada AR credenciada, relagao de eventuais postos provisoérios autorizados pela AC Raiz a
funcionar, com data de criacdo e encerramento de atividades;

d) relacédo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) relacao de instalagdes técnicas de AR credenciada que tenham deixado de operar, com
respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil, se for caso.

1.3.2.2 A ACPR mantém as informacoes acima atualizadas.

1.3.3. Prestador de Servico de Suporte

1.3.3.1 A ACPR mantém pagina web no enderego https://certificados.serpro.gov.br/acpr, com a
relacdo de todos os Prestadores de Servigco de Suporte (PSS) vinculados a ACPR, seja diretamente
ou por intermédio de sua AR.

1.3.32 PSS sao entidades contratadas pela AC ou pela AR para desempenhar as atividades que
se classificam em uma das seguintes categorias:
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a) infraestrutura fisica e logica;
b) recursos humanos especializados;
¢) infraestrutura fisica e l6gica e recursos humanos especializados.

1.3.3.3 A ACPR mantém as informacdes acima atualizadas.
1.3.3A Prestadores de Servico de Confianca
1.3.3A.1 Nao ha Prestadores de Servigo de Confianga (PSC) contratados pela ACPR.

1.3.3A.2 PSC poderao ser entidades utilizadas pelas AC, ou a prépria AC, nesta PC ou na DPC
implementada pela AC e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) armazenamento de chaves privadas dos usuarios finais; ou
b) servigo de assinatura digital, verificagdo de assinatura digital; ou
c) ambos.

1.3.4. Titulares de Certificado

1.3.4.1 Titulares de Certificados sédo as entidades, pessoas fisicas ou juridicas, autorizadas a receber
um certificado digital emitido pela ACPR, segundo esta PC.

1.3.4.2 Podem ser titulares de certificados emitidos segundo esta PC as pessoas que atendam aos
seguintes requisitos:

a) servidores integrantes da estrutura da Presidéncia da Republica ou da Vice-Presidéncia da
Republica que necessitam de certificados digitais para o exercicio de suas funcoes;

b) agentes publicos, indicados pelos Gestores dos Orgdos Essenciais da PR, que necessitam de
certificados digitais para utilizacdo em servicos geridos por esses érgaos. (Lista dos Orgaos
essenciais em:  http://www2.planalto.gov.br/presidencia/estrutura-da-presidencia/estrutura-da-
presidencia)

c) autoridades que ndo pertencem ao Poder Executivo Federal, autorizadas pela Secretaria Geral a
receberem certificados digitais.

1.3.5. Aplicabilidade

1.3.5.1 Os certificados emitidos sob esta PC se destinam exclusivamente a utilizacdo em assinatura
digital, garantia de integridade de informagéao e autenticacédo de seu titular.

Politica de Certificado Aplicacdes Apropriadas

PC A3 ACPR Certificados emitidos sob essa politica podem ser utilizados para
confirmagéao de identidade do titular em aplicagdes como:

Web;

Correio eletronico;

Transagdes On-Line;

Redes privadas virtuais (VPN);

Transacoes eletrénicas;

Informacoes eletrbnicas;

cifracdo de chaves de sessdo, assinatura de documentos
eletrobnicos e verificagdo da integridade de informagdes
transmitidas eletronicamente.

1.3.5.2 As aplicagdes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP-Brasil podem aceitar qualquer certificado de mesmo
tipo, ou superior, emitido por qualquer AC credenciada pela AC Raiz.

1.3.5.3 Os requisitos minimos de seguran¢a para certificados S/MIME do tipo A3 da ACPR séo os
seguintes:
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Chave Criptografica Validade Frequéncia |Tempo
Tamanho | Processo Midia Armazenadora Maxima do |de Emissdo |Limite para
(bits) de Geracao Certificado |de LCR Revogagao
(anos) (horas) (horas)
- Cartdo Inteligente ou
Token, ambos com
capacidade de geracédo de
RSA 1024 chave e protegidos por| 5 6 12
(VO e V1), | Hardware senha e/ou identificacdo
5048 (V2)’ biométrica;
- Hardware criptogréfico
homologado junto a ICP-
Brasil ou com certificacao
INMETRO.
1.3.5.4 Os certificados emitidos pela ACPR no ambito desta PC s&o utilizados em aplicagdes como
confirmacado de identidade e assinatura de documentos eletrbnicos com verificacdo da
integridade de suas informagdes.
1.3.5.5 Nao aplicavel.
1.3.5.6 Nao aplicavel.
1.3.5.7 Nao aplicavel.

1.4. DADOS DE CONTATO

A ACPR, responsavel por esta PC, funciona no seguinte enderego:
Diretoria de Tecnologia - DITEC
Anexo IV do Palécio do Planalto

Cep: 70.150-900
Brasilia — DF

Pessoa de Contato

Nome: Gustavo Adriane de Carvalho Freire
Telefones: (61) 3411-2668 / 3411-2756 / 3411-1000
Fax: (61) 3411-2855

E-mail: acpr@presidencia.gov.br

2. DISPOSICOES GERAIS

Este capitulo possui definicdes acerca das obrigagées da ACPR, de sua Autoridade de Registro (AR),
dos Titulares de Certificado e demais assuntos relacionados com a legislagao e solug¢des de conflitos.

As descrigbes encontram-se nos itens de mesmo numero da DPC ACPR em vigor.
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2.1. OBRIGAGOES E DIREITOS

2.1.1. Obrigac6es da AC

2.1.2. Obrigacé6es das AR

2.1.3. Obrigacoes do Titular do Certificado
2.1.4. Direitos da terceira parte (Relying Party)
2.1.5. Obrigac6es do Repositério

2.2. RESPONSABILIDADES
2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades da AR

2.3. RESPONSABILIDADE FINANCEIRA

2.3.1. Indenizacoes devidas pela terceira parte (Relying Party)
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2.3.2. Relagdes Fiduciarias
2.3.3. Processos Administrativos

2.4. INTERPRETACAO E EXECUCAO

2.4.1. Legislacao

2.4.2. Forma de interpretacao e notificacao
2.4.3. Procedimentos de solucao de disputa

2.5. TARIFAS DE SERVICO

2.5.1. Tarifas de emissao e renovacao de certificados

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacao ou de acesso a informacao de status
2.5.4. Tarifas para outros servicos

2.5.5. Politica de reembolso

2.6. PUBLICACAO E REPOSITORIO

2.6.1. Publicacéao de informagéao da AC
2.6.2. Frequéncia de publicacao

2.6.3. Controles de acesso

2.6.4. Repositorios

2.7. AUDITORIA E FISCALIZACAO

2.8.SIGILO

2.8.1. Tipos de informacées sigilosas

2.8.2. Tipos de informacoes nao sigilosas

2.8.3. Divulgacao de informacéao de revogacao e de suspensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacoes a terceiros

2.8.6. Divulgacao por solicitagcéo do titular

2.8.7. Outras circunstancias de divulgacao de informacao

2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

3. IDENTIFICACAO E AUTENTICACAO

A ACPR possui procedimentos para identificacdo e autenticacdo de uma pessoa fisica ou juridica
conforme os subitens seguintes. Suas descricbes se encontram nos itens de mesmo nimero da DPC
ACPR em vigor.
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3.1. Registro Inicial

3.1.1. Disposi¢des Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacao de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticacao e papel de marcas registradas

3.1.8. Método para comprovar a posse de chave privada

3.1.9. Autenticacao da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificacdao de um individuo

3.1.9.2. Informaco6es contidas no certificado emitido para um individuo

3.1.10. Autenticacao da identidade de uma organizacao

3.1.10.1. Disposicoes Gerais

3.1.10.2. Documentos para efeitos de identificacdo de uma organizacao

3.1.10.3. Informacoes contidas no certificado emitido para uma organizacao

3.1.11. Autenticacao da identidade de equipamento ou aplicacao

3.1.11.1. Disposicées Gerais

3.1.11.2. Procedimentos para efeitos de identificacdo de um equipamento ou aplicacao

3.1.11.3 - Informacg6es contidas no certificado emitido para um equipamento ou aplicacao

3.2. GERAGAO DE NOVO PAR DE CHAVES ANTES DA EXPIRAGCAO DO ATUAL

3.3. GERACAO DE NOVO PAR DE CHAVES APOS EXPIRAGAO OU REVOGAGCAO

3.4. SOLICITACAO DE REVOGAGCAO

4. REQUISITOS OPERACIONAIS
4.1. Solicitacao de Certificado

Para a solicitacao de certificado, o solicitante deve:

a)

b)

c)
d)

e)

Acessar a pagina Web (https://certificados.serpro.gov.br/arpr) da ACPR, clicar no Menu Meu
Certificado e escolher a opgao Solicitar;

Selecionar o tipo de certificado desejado e preencher os dados do formulario de solicitagao,
conforme orientagbes da ACPR,;

Gerar e imprimir o Termo de Titularidade, em trés vias;

Imprimir o e-mail que foi encaminhado pela ACPR contendo o Numero de Referéncia do Pedido,
o Tipo de Certificado, a Data/Hora do Pedido, o Cédigo de Acesso e o Nome do solicitante do
certificado;

Agendar junto a ACPR a aprovacao e instalagéo do certificado digital.

4.2. Emissao de Certificado

4.2.1. Apds receber a solicitagéo, a ACPR aprova o pedido de certificado efetuando o seguinte:

a)

b)
c)

o AGR verifica o completo e correto preenchimento da solicitagao do certificado, bem como a
documentagédo do solicitante;

o AGR aprova a solicitagao, disponibilizando o certificado para a instalagao por seu solicitante;

o software de AC emite automaticamente um e-mail informando ao solicitante que o certificado
esta disponivel para instalagao.
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NOTA: O processo de validagdo da solicitagdo do certificado é realizado por Agente de Registro
distinto do agente que realiza a aprovacgéo.

4.2.2. O certificado é considerado valido a partir do momento de sua instalagao.

4.3. Aceitacao de Certificado

4.3.1. Apds receber o e-mail informando que o certificado foi aprovado, o solicitante efetua os
seguintes passos:

a) Acessa a pagina Web https://certificados.serpro.gov.br/arpr da ACPR;

b) Escolhe a opgéo Instalar no menu Meu Certificado;

¢) Informa o Numero de Referéncia, o Codigo de Acesso e a Senha que foi criada na solicitagdo do
certificado e clica no botdo Continuar;

d) Seleciona a midia de armazenamento de certificado digital, Smartcard ou token, onde serd
instalado o certificado, informa a senha PIN do dispositivo e clica no botéo Instalar;

e) Depois de instalado, o solicitante acessa o software de administragdo do Smartcard ou token,
troca as senhas PIN e PUK do dispositivo e exporta a chave publica do certificado instalado;

f) O solicitante encaminha a chave publica do certificado por e-mail & ACPR.

4.3.2. O certificado é considerado valido a partir do momento de sua instalagao.
4.3.3. Ao aceitar um certificado, seu titular esta ciente que:

a) concorda com as responsabilidades, obrigacbes e deveres impostos a ele pelo Termo de
Titularidade, por esta PC e pela DPC ACPR;

b) garante que por seu conhecimento, nenhuma pessoa sem autorizacdo tera acesso a chave
privada associada ao certificado;

c) afirma que as informagdes de certificado fornecidas durante o processo de solicitagdo séo
verdadeiras e foram publicadas dentro do certificado com precisao.

4.3.4. O recebimento de um certificado e seu uso subsequente constitui aceitacao desse certificado
por parte de seu titular.
4.4. Suspensao e Revogacao de Certificado

A ACPR possui procedimentos para Suspensao e Revogacao de Certificados, conforme os subitens
seguintes. Suas descricées se encontram nos itens de mesmo numero da DPC ACPR em vigor.
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4.4.1. Circunstéancias para revogacao
4.4.2. Quem pode solicitar revogacao
4.4.3. Procedimento para solicitacdo de revogacao
4.4.4. Prazo para solicitacao de revogacao
4.4.5. Circunstancias para suspensao
4.4.6. Quem pode solicitar suspensao
4.4.7. Procedimento para solicitacao de suspensao
4.4.8. Limites no periodo de suspensao
4.4.9. Frequéncia de emissao de LCR
4.4.10. Requisitos para verificacao de LCR
4.4.11. Disponibilidade para revogacao ou verificacao de status on-line
4.4.12. Requisitos para verificacao de revogacao on-line
4.4.13. Outras formas disponiveis para divulgacado de revogacao
4.4.14. Requisitos para verificacdo de outras formas de divulgacao de revogacao
4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANGA

A ACPR registra todos os eventos relacionados a seguranca do seu sistema de certificagdo conforme
os subitens seguintes. Suas descrigdes se encontram nos itens de mesmo numero da DPC ACPR
em vigor.

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registros (/ogs)

4.5.3. Periodo de retencao para registros (/logs) de auditoria

4.5.4. Protecao de registro (/og) de auditoria

4.5.5. Procedimentos para copia de seguranca (backup) de registro (/log) de auditoria

4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificacao de agentes causadores de eventos

4.5.8. Avaliacoes de vulnerabilidade

4.6. ARQUIVAMENTO DE REGISTROS

A ACPR mantém um arquivo de registros conforme os subitens seguintes. Suas descrigbes se
encontram nos itens de mesmo nimero da DPC ACPR.
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4.6.1. Tipos de registros arquivados
4.6.2. Periodo de retencao para arquivo
4.6.3. Protecao de arquivo
4.6.4. Procedimentos para cépia de seguranca (backup) de arquivo
4.6.5. Requisitos para datacao (time-stamping) de registros
4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informacao de arquivo

4.7. TROCA DE CHAVE

Os procedimentos de troca de chave estéo descritos no Item 4.7 da DPC ACPR em vigor.

4.8. COMPROMETIMENTO E RECUPERACAO DE DESASTRE

ACPR possui procedimentos para os casos de comprometimento e recuperacdo de desastre
conforme os subitens seguintes. Suas descricbes se encontram nos itens de mesmo nimero da DPC
ACPR em vigor.

4.8.1. Recursos computacionais, software ou dados sao corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranca dos recursos apos desastre natural ou de outra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. EXTINGAO DOS SERVICOS DE AC, AR ou PSS

Os procedimentos de extingdo dos servigos de AC, AR ou PSS estio descritos no item 4.9 da DPC
ACPR em vigor.

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

A ACPR possui procedimentos para o controle e seguranc¢a de suas instalagdes, descritos nos itens a
seguir da DPC ACPR em vigor.

5.1. CONTROLES Fisicos

5.1.1. Construcao e localizacao das instalacoes

5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicao a agua

5.1.5. Prevencao e protecao contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruicao de lixo

5.1.8. InstalacGes de seguranca (backup) externas (off-site)

5.2. CONTROLES PROCEDIMENTAIS

5.2.1. Perfis qualificados

5.2.2. Numero de pessoas necessario por tarefa
5.2.3. Identificacdo e autenticacao para cada perfil

5.3. CONTROLES DE PESSOAL

5.3.1. Antecedentes, qualificacao, experiéncia e requisitos de idoneidade
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5.3.3.
5.3.4.
5.3.5.
5.3.6.
5.3.7.
5.3.8.
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Procedimentos de verificacao de antecedentes
Requisitos de treinamento
Frequéncia e requisitos para reciclagem técnica
Frequéncia e sequéncia de rodizio de cargos
Sancoes para acoes nao autorizadas
Requisitos para contratacao de pessoal

Documentacao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANGA

Nos itens seguintes, sdo definidas as medidas de seguranca necessarias para proteger as chaves
criptograficas dos titulares de certificados emitidos segundo esta PC.

S&o definidos também outros controles técnicos de seguranca utilizados pela ACPR e pela AR
vinculadas na execucgao de suas fungbes operacionais.

6.1. GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1.

6.1.1.1

6.1.1.2

6.1.1.3

6.1.1.4

6.1.1.5

6.1.1.6

6.1.1.7

Geracao do par de chaves

O par de chaves criptograficas € gerado pelo titular do certificado, quando este for uma
pessoa fisica. Quando o titular de certificado for uma pessoa juridica, esta indicara por seu(s)
representante(s) legal(is), a pessoa responsavel pela geracdo dos pares de chaves
criptograficas e pelo uso do certificado.

A geragdo do par de chaves criptogréaficas ocorre, no minimo, utilizando CSP (Cryptographic
Service Provider) existente na estagao do solicitante apresentados pelo browser.

A geracao do par de chaves criptogréaficas ocorre utilizando midia de armazenamento de
certificado digital (cartdo inteligente ou token) ambos com capacidade de geragédo de chave
protegidos por senha e/ou identificacao biométrica.

Para a geragéo das chaves criptograficas de titulares de certificado, € utilizado o algoritmo
RSA, definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[1].

Ao ser gerada, a chave privada da entidade titular € gravada cifrada, por algoritmo simétrico
aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[1], em cartao inteligente ou token, ambos com capacidade de geracao de chave,
sendo ativados e protegidos por senha e/ou identificacao biométrica.

A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo
anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

O meio de armazenamento da chave privada utilizado pelo titular assegura, por meios
técnicos e procedimentos adequados, no minimo, que a chave privada utilizada na geracéao
de uma assinatura:

a) € Unica e seu sigilo é suficientemente assegurado;

b) ndo pode, com uma seguranga razoavel, ser deduzida e deve estar protegida contra
falsificacOes realizadas através das tecnologias atualmente disponiveis; e

¢) pode ser eficazmente protegida pelo legitimo titular contra a utilizagao por terceiros.

Essa midia de armazenamento ndo modifica os dados a serem assinados, nem impede que
esses dados sejam apresentados ao signatario antes do processo de assinatura.

O tipo de certificado emitido pela ACPR e descrito nesta PC é o S/MIME A3.

Tipo de Certificado Midia Armazenadora de Chave Criptografica
(Requisitos Minimos)
S/MIME A3 Cartdo Inteligente ou Token, ambos com capacidade de geracao de

chave e protegidos por senha e/ou identificagdo biométrica, ou
hardware criptografico, homologado junto a ICP-Brasil ou com
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| | certificacdo INMETRO.

6.1.2. Entrega da chave privada a entidade titular

Item n&o aplicavel.

6.1.3. Entrega da chave publica para o emissor de certificado

As chaves publicas dos solicitantes de certificados s&o entregues por meio de uma troca on-line
utilizando funcdes automaticas do software de certificacdo da ACPR.

6.1.4. Disponibilizacao de chave publica da AC para usuarios

As formas para a disponibilizacdo dos certificados da cadeia de certificacdo, para os usuarios da
ACPR, compreendem:

a) No momento da disponibilizacdo de um certificado para seu titular, sera utilizado o formato
PKCS#7, definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[1];

b) Pagina webda ACPR (https://certificados.serpro.gov.br/acpr);

¢) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1 Os tamanhos das chaves criptograficas associadas aos certificados emitidos pela ACPR sao
0s seguintes:

6.1.5.1.1 Para os certificados emitidos pela ACPR v1 e v2 o tamanho das chaves criptograficas é
de 1024 (mil e vinte e quatro) bits;

6.1.5.1.2 Para os certificados emitidos pela ACPR v3 e v4 o tamanho das chaves criptograficas é
de, no minimo, 2048 (dois mil e quarenta e oito) bits.

6.1.6. Geracao de parametros de chaves assimétricas

Os parametros de geragao de chaves assimétricas dos titulares de certificado adotam, no minimo, o
padrao FIPS 140-1 ou equivalente estabelecido pelo CG da ICP-Brasil.

6.1.7. Verificacao da qualidade dos parametros

Os parametros sdo verificados de acordo com as normas estabelecidas pelo padrdo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8. Geracao de chave por hardware ou software

O processo de geragéo do par de chaves dos titulares de certificado é feito por hardware.

6.1.9. Propdsitos de uso de chave (conforme o campo “key usage” na X.509 v3)

Somente os bits digitalSignature, nonRepudiation e keyEncipherment sdo ativados.

6.2. PROTEGCAO DA CHAVE PRIVADA

Nos itens seguintes sdo definidos os requisitos de protecdo das chaves privadas de certificados
emitidos, segundo esta PC.

6.2.1. Padrées para modulo criptografico

Os padrées definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [1], s&o observados para geracao das chaves criptograficas, utilizadas no ambito da ACPR.

6.2.2. Controle “n de m” para chave privada

ltem ndo aplicavel.
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6.2.3. Custddia (escrow) de chave privada

Nao é permitida, no Ambito da ICP-Brasil, a recuperagao (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu
titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1 A midia utilizada para a geracdo e armazenamento das chaves criptograficas de certificados
S/MIME do tipo A3, ndo permitem manter cdpia de segurancga.

6.2.42 A ACPR responsavel por esta PC ndo mantém coépia de seguranca de chave privada de
titular de assinatura digital por ela emitido, salvo nos casos em que esta é credenciada como
PSC. Por solicitagdo do respectivo titular, ou de empresa ou 6érgédo, quando do titular do
certificado for seu empregado ou cliente, a AC podera manter copia de seguranga de chave
privada correspondente a certificado de sigilo por ela emitido.

6.2.4.3 Nao se aplica.
6.2.4.4 Nao se aplica.

6.2.5. Arquivamento de chave privada

6.2.5.1 Item nao aplicavel, uma vez que a ICP-Brasil ndo admite o arquivamento de chaves privadas
de assinatura digital.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apés
o periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em moédulo criptografico

Item nao aplicavel, uma vez que a chave é gerada dentro do proprio modulo.

6.2.7. Método de ativacao de chave privada

A chave privada é ativada mediante senha solicitada pelo CSP (Cryptographic Service Provider)
existente nas estacdes. A senha deve ser criada e mantida apenas pelo Titular do Certificado, sendo
para seu uso e conhecimento exclusivo.

O Titular do Certificado deve alterar sua senha a qualquer momento, sendo recomendavel que o faca
no minimo a cada 3 (trés) meses.

6.2.8. Método de desativacao de chave privada

A desativagao da chave privada ocorre com a retirada da midia de armazenamento do certificado
digital (cartao inteligente ou token) e do fechamento do programa que esta utilizando o certificado.
6.2.9. Método de destruicao de chave privada

A eliminagao da chave da midia de armazenamento de certificado digital (cartao inteligente ou token)
€ realizada pelo software disponibilizado pelo fabricante da midia, permitindo apagar todas as
informacdes nela contida.

6.3. OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1. Arquivamento de chave publica

As chaves publicas de titulares dos certificados de assinatura digital e as LCR serdo armazenadas
pela ACPR, ap0ds a expiragédo dos certificados correspondentes, permanentemente, para verificagao
de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1 As chaves privadas dos respectivos Titulares sao utilizadas apenas durante o periodo de
validade dos certificados correspondentes. As correspondentes chaves publicas poderao ser
utilizadas durante todo o periodo de tempo determinado pela legislacdo aplicavel, para
verificagdo de assinaturas geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2 Nao se aplica.
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6.3.2.3 O periodo maximo de validade admitido para certificados de assinatura digital S/MIME do tipo
A3 da ACPR é de 5 (cinco) anos.

6.4 DADOS DE ATIVACAO

6.4.1. Geracao e instalacao dos dados de ativacao

Item ndo aplicavel.

6.4.2. Protecdo dos dados de ativacao

ltem n&o aplicavel.

6.4.3. Outros aspectos dos dados de ativacao

ltem n&o aplicavel.

6.5. CONTROLES DE SEGURANCA COMPUTACIONAL
6.5.1. Requisitos técnicos especificos de seguranca computacional

Os equipamentos onde sdo gerados os pares de chaves criptograficas dos titulares de certificados
dispbem de mecanismos minimos que garantem a seguranga computacional, como, prote¢do do
equipamento com Senha e instalagdo do CSP correspondente ao cartdo criptografico.

6.5.2. Classificacdo da seguranca computacional
Item descrito na DPC ACPR em vigor.

6.6. CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1. Controles de desenvolvimento de sistema
Item descrito na DPC ACPR em vigor.

6.6.2. Controles de gerenciamento de seguranca
Item descrito na DPC ACPR em vigor.

6.6.3. Classificacoes de seguranca de ciclo de vida
Item n&o aplicavel.

6.6.4. Controles na Geracao de LCR

Item descrito na DPC ACPR em vigor.

6.7. CONTROLES DE SEGURANCA DE REDE

Item descrito na DPC ACPR em vigor.

6.8. CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

6.8.1. O Titular do Certificado deve utilizar midias cujo médulo criptografico utilizado na geracéo e
utilizagdo de suas chaves criptograficas segue o padrao FIPS (Federal Information Processing
Standards) 140-1 — requerido pela ACPR para os certificados emitidos sob esta PC.

6.8.2. Padrées de referéncia podem ser verificados no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].

7. PERFIS DE CERTIFICADO E LCR

7.1. PERFIL DO CERTIFICADO

Os certificados emitidos pela ACPR estdo em conformidade com o formato definido pelo padrao ITU
X.509 v3 ou ISO/IEC 9594-8, especificado pelo CG da ICP-Brasil.

7.1.1. Numero de versao

Os certificados emitidos pela ACPR implementam a versao 3 do padrdo ITU X.509, de acordo com o
perfil estabelecido na RFC 5280.
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7.1.2. Extensodes de certificado

7.1.2.1. As extensoes de certificados utilizados sob esta PC estdo descritas nos subitens seguintes.
7.1.2.2. A ICP-Brasil define como obrigatérias as seguintes extensoes:

a) “Authority Key Identifier’, nao critica: contém o hash SHA-1 da chave publica da ACPR;

b) “Key Usage”, critica: somente os bits digitalSignature, nonRepudiation e keyEncipherment
sao ativados;

c) “Certificate Policies”, nao critica contém:

- 0OO0ID2.16.76.1.2.3.1;
- Os campos policyQualifiers contém o endereco Web da DPC ACPR:
(http://repositorio.serpro.gov.br/docs/dpcacpr.pdf).

d) “CRL Distribution Points”, nao critica: contém os seguintes enderegos URL da pagina Web
onde se obtém a LCR da ACPR:

- Para os certificados emitidos pela ACPR v1:

http.//ccd.serpro.qgov.br/lct/ACPRv1.crl
http.//ccd2.serpro.qov.br/lcr/ACPRv1.crl e
http://repositorio.icobrasil.gov.br/lcr/ACPRv1.crl

- Para os certificados emitidos pela ACPR v2:

http://ccd.serpro.gov.br/lct/ACPRv2.crl
http://ccd2.serpro.qov.br/lcr/ACPRv2.crl e
http://repositorio.icobrasil.gov.br/lcr/ACPRv2.crl

- Para os certificados emitidos pela ACPR v3:

http.//ccd.serpro.gov.br/lcr/ACPRv3.crl
http.//ccd2.serpro.qov.br/lcr/ACPRv3.crl e
http.//repositorio.icobrasil.qgov.br/lct/ACPRv3.crl

— Para os certificados emitidos pela ACPR v4:

htto://repositorio.serpro.qov.br/lcr/acorv4.crl,
htto://certificados2.serpro.gov.br/lcr/acprv4.crl e
htto://repositorio.icpbrasil.gov.br/lcr/acprv4.crl

e) “Authority Information Access”, nao critica: contém o método de acesso id-ad-calssuer e
utiliza o protocolo de acesso HTTP para recuperagéo da cadeia de certificacdo no seguinte
endereco:

- Para os certificados emitidos pela ACPR v1:
http://ccd.serpro.gov.br/ACPR/cadeias/ACPRv1.p7b

- Para os certificados emitidos pela ACPR v2:
http://ccd.serpro.gov.br/cadeias/ACPRv2.p7b

- Para os certificados emitidos pela ACPR v3:
http://ccd.serpro.gov.br/cadeias/ACPRv3.p7b

- Para os certificados emitidos pela ACPR v4:
http://repositorio.serpro.gov.br/cadeias/acprv4.p7b

7.1.2.3. A ICP-Brasil também define como obrigatéria a extensdo "Subject Alternative Name", nao
critica, e com os seguintes formatos:

a) Para certificado de pessoa fisica:
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a.1) Trés campos otherName, obrigatorios, contendo:

OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicdes, a data de nascimento
do titular, no formato ddmmaa; nas 11 (onze) posi¢cdes subseqientes, o Cadastro de
Pessoa Fisica (CPF) do titular; nas 11 (onze) posigdes subseqiientes, o nimero de
Identificagdo Social - NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢des subsequentes, o
nuamero do Registro Geral (RG) do titular; nas 10 (dez) posigdes subseqiientes, as siglas
do érgao expedidor do RG e respectiva UF.

OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posicdes o numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (onze) posicdes, 0 numero de
inscricdo do Titulo de Eleitor; nas 3 (trés) posi¢des subsequentes,a Zona Eleitoral; nas 4
(quatro) posicdes seguintes, a Se¢ao; nas 22 (vinte e duas) posi¢cdes subseqlentes, o
municipio e a UF do Titulo de Eleitor.

a.2) Nao se aplica para a ACPR.

a.3) Nao se aplica para a ACPR.

a.4) 1 (um) campo otherName, obrigatério, para certificados digitais emitidos para servidor publico
federal e militar, contendo:

OID = 2.16.76.1.3.11 e conteudo = nas 10 (dez) posicdes, o cadastro Unico do servidor
publico federal da ativa e militares da Unido constante, respectivamente, no Sistema de
Gestéo de Pessoal (SIGEPE) mantido pelo Ministério do Planejamento e nos Sistemas de
Gestao de Pessoal das Forcas Armadas.

b) Para certificado de pessoa juridica:

Quatro campos otherName, obrigatérios, contendo, nesta ordem:

OID = 2.16.76.1.3.4 e conteido = nas primeiras 8 (oito) posigdes, a data de nascimento
do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posicdes
subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze)
posicdes subsequentes, o Numero de Identificacdo Social — NIS (PIS, PASEP ou Cl);
nas 15 (quinze) posicoes subsequentes, o numero do Registro Geral (RG) do responsével;
nas 10 (dez) posigdes subsequentes, as siglas do érgao expedidor do RG e respectiva
Unidade da Federacao;

OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posigbes o nimero do Cadastro
Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado;

OID = 2.16.76.1.3.7 e conteudo = nas 12 (doze) posicdes o numero do Cadastro
Especifico do INSS (CEl) da pessoa juridica titular do certificado.

c¢) Na&o se aplica para a ACPR.

d) Na&o se aplica para a ACPR.

7.1.2.4. Os campos otherName definidos como obrigatérios pela ICP-Brasil devem estar de acordo
com as seguintes especificagdes:

a) O conjunto de informagdes definido em cada campo otherName deve ser armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

b)  Quando os numeros de CPF, NIS (PIS, PASEP ou Cl), RG, CNPJ, CEl, ou Titulo de Eleitor nao
estiverem disponiveis, os campos correspondentes devem ser integralmente preenchidos com
caracteres "zero";
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c¢) Se o numero do RG ndo estiver disponivel, ndo se deve preencher o campo de érgao emissor e
UF. O mesmo ocorre para o campo de municipio e UF, se ndo houver nimero de inscricdo do
Titulo de Eleitor;

d) Quando a identificagao profissional nao estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente. No caso de multiplas habilitagbes profissionais, deverdo ser inseridos e
preenchidos os campos (OID) correspondentes as identidades profissionais apresentadas;

e) Todas informagdes de tamanho variavel referentes a numeros, tais como RG, devem ser
preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo
tamanho possivel;

f)  As 10 (dez) posigdes das informagdes sobre 6rgdo emissor do RG e UF referem-se ao tamanho
méximo, devendo ser utilizadas apenas as posi¢cdes necessarias ao seu armazenamento, da
esquerda para a direita. O mesmo se aplica as 22 (vinte e duas) posi¢gdes das informagdes
sobre municipio e UF do Titulo de Eleitor;

g) Caracteresde AaZede0a9 e os caracteres especiais descritos no item 7.1.5.2.

7.1.2.5. Campos otherName adicionais, contendo informagdes especificas e forma de preenchimento
e armazenamento definidas pela ACPR, poderao ser utilizados com OID atribuidos ou aprovados pela
AC Raiz.

7.1.2.6. A ACPR implementa as seguintes extensdes, definidas como opcional pela ICP-Brasil, para os
certificados emitidos sob esta PC.

a) “Subject Alternative Name”, ndo critica, com o seguinte OtherName:

- O campo “rfc822Name” contendo o endereco de email do titular do certificado.

- Campo “autenticagédo” OID = 1.3.6.1.4.1.311.20.2.3, que contém o dominio de login em estagdes
de trabalho (UDN).

b) “Extended Key Usage”, nao critica, contendo os seguintes valores:

- “Client Authentication” (OID = 1.3.6.1.5.5.7.3.2);
- ”E-mail protection” (OID = 1.3.6.1.5.5.7.3.4);
- “Smart Card Logon” (OID = 1.3.6.1.4.1.311.20.2.2).

7.1.2.7. Nao se aplica.
7.1.2.8. Nao se aplica.

7.1.3. Identificadores de algoritmo

7.1.3.1 Os algoritmos criptogréaficos utilizados para assinatura dos certificados pela ACPR sao os
admitidos no éambito da ICP-Brasil, conforme documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL[1]:

7.1.3.1.1 Os certificados emitidos pela ACPR v1 e ACPR v2 sao assinados com o uso do algoritmo
criptografico SHA-1 com fungéo de hash (OID = 1.2.840.113549.1.1.5);

7.1.3.1.2 Os certificados emitidos pela ACPR v3 e v4 sdo assinados com o uso do algoritmo
criptografico SHA-256 com funcao de hash (OID = 1.2.840.113549.1.1.11).

7.1.4. Formatos de nome

7.1.4.1. O nome do Titular do Certificado, constante do campo “Subject’, adota o “Distinguished
Name” (DN) do padrao ITU X.500/1SO 9594, da seguinte forma:

O conteudo do DN apresenta-se da seguinte forma para os certificados de Pessoa Fisica:

C=BR

O = ICP-Brasil

OU = Autoridade Certificadora da Presidencia da Republica
OU = sigla do drgéo de trabalho

OU = Pessoa Fisica A3

CN = nome do titular do certificado

O conteudo do DN apresenta-se da seguinte forma para os certificados de Pessoa Juridica:
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C=BR

O = ICP-Brasil

OU = Autoridade Certificadora da Presidencia da Republica

OU = sigla do drgéo de trabalho

OU = Pessoa Juridica A3

CN = nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica)

NOTA: Sera escrito 0 nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

7.1.4.2. Nao se aplica.

7.1.5. Restric6es de nome

7.1.5.1. Nao se aplica.

7.1.5.2. A ICP-Brasil estabelece as seguintes restricdes para os nomes, aplicaveis a todos os
certificados:

a) ndo deveréao ser utilizados sinais de acentuacao, tremas ou cedilhas; e
b) além dos caracteres alfanuméricos, poderdo ser utilizados também os seguintes
caracteres especiais:

Caractere | Cédigo NBR9611 (hexadecimal)
Branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29
* 2A
+ 2B
, 2C
- 2D
. 2E
/ 2F
: 3A
; 3B
= 3D
? 3F
@ 40
\ 5C

Tabela 3 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certificado
O OID atribuido a esta Politica de Certificado é::2.16.76.1.2.3.1

7.1.7. Uso da extensao “Policy Constraints”

Item ndo aplicavel.
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7.1.8. Sintaxe e semantica dos qualificadores de politica

Os campos policyQualifiers da extensédo “Certificate Policies” contém o endereco web da DPC
ACPR.

(http://repositorio.serpro.gov.br/docs/dpcacpr.pdf).

7.1.9. Semantica de processamento para extensées criticas

Extensoes criticas sao interpretadas conforme a RFC 5280.

7.2. PERFIL DE LCR
7.2.1. Numero de versao

As LCR geradas pela ACPR segundo esta PC, implementam a versdo 2 de LCR definida no padrdo
ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2. Extensoes de LCR e de suas entradas

7.2.2.1 A ACPR adota as seguintes extensdes de LCR definidas como obrigatérias pela ICP-Brasil:

a) “Authority Key Identifier’, nao critica: contém o hash SHA-1 da chave publica da ACPR.

b) “CRL Number”’, nao critica: contém nimero seqiiencial para cada LCR emitida.

c) “Authority Information Access”, nao critica: contém o método de acesso id-ad-calssuer e
utiliza o protocolo de acesso HTTP para recuperacdo da cadeia de certificagdo.Nao é utilizado

nenhum outro método de acesso diferente de id-ad-calssuer.

- Para os certificados emitidos pela ACPR v1:
http://ccd.serpro.gov.br/ACPR/cadeias/ACPRv1.p7b

- Para os certificados emitidos pela ACPR v2:
http://ccd.serpro.gov.br/ACPR/cadeias/ACPRv2.p7b

- Para os certificados emitidos pela ACPR v3:
http://ccd.serpro.gov.br/ACPR/cadeias/ACPRv3.p7b

- Para os certificados emitidos pela ACPR v4:
http://repositorio.serpro.gov.br/cadeias/acprv4.p7b

8. ADMINISTRACAO DE ESPECIFICAGAO
Os itens seguintes definem como € mantida e administrada a PC.
8.1. Procedimentos de mudanca de especificacao

As alteragOes nas especificagcdes desta PC sao realizadas pela ACPR. Quaisquer modificagbes sao
submetidas a aprovacao da AC Raiz que as submetera ao CG da ICP-Brasil.

8.2. Politicas de publicacao e notificacao

A cada nova versao, esta PC é publicada na pagina https://certificados.serpro.gov.br/acpr da ACPR.

8.3. Procedimentos de aprovacao

Esta PC foi submetida a aprovacdo do CG da ICP-Brasil, durante o processo de credenciamento da
ACPR, conforme o estabelecido no documento "Critérios e Procedimentos para Credenciamento das
Entidades Integrantes da ICP-Brasil". Como parte desse processo, além da conformidade com os
documentos definidos pela ICP-Brasil, foi verificado a compatibilidade entre esta PC e a DPC ACPR.
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9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolugbes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes
que os aprovaram.

Ref. Nome do documento Caodigo

[3] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICP-03

ENTIDADES INTEGRANTES DA ICP-BRASIL

9.2. Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessério, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Instru¢des
Normativas que os aprovaram.

Ref. Nome do documento Cddigo

[1] PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL DOC-ICP-01.01

[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
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